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Tudo sobre Wi-Fi: 10 perguntas e respostas

Lisboa, 27 de julho de 2021 — O Wi-Fi é usado todos os dias e tornou-se numa parte indispensavel da
nossa rotina. Permite estabelecer uma ligacé@o online sem fios instantaneamente e funciona sem
necessidade de qualquer conhecimento técnico. Mas o que é que realmente ajuda quando a recegéo é
fraca, o que é que as diferentes especificacdes representam e o que é o mesh Wi-Fi? Aqui ficam dez
perguntas e respostas sobre o Wi-Fi pela empresa de solugBes de rede devolo.
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Em que é que consiste realmente o Wi-Fi?

Quase toda a gente conhece a palavra "Wi-Fi" e esta familiarizada com o seu principio de operagéao basico,
em que um grande nimero de dispositivos eletronicos "vao online" através de ligacdes sem fios. Mas o que
€ que esta por tras do Wi-Fi exatamente? Embora isto seja um tdpico debatido, geralmente diz-se que a
abreviatura "Wi-Fi" significa "Wireless Fidelity". Consiste em redes de radio limitadas localmente, que por si
s6 ndo estabelecem uma ligacédo online a Internet. Surpreendentemente, a tecnologia Wi-Fi tal como a
conhecemos hoje ndo é muito antiga, tendo sido lancada a especificacdo IEEE 802.11a em 1999. Mas nos
20 anos que se seguiram, o Wi-Fi sofreu melhoramentos drasticos.

O abecedario 802.11 — o que € que as abreviaturas significam?

As especificacBes Wi-Fi atuais tém o nome IEEE 802.11b ou IEEE 802.11 b/g/n. Mas o que € que estas
abreviaturas significam? A parte "IEEE" é facil de explicar: significa "Institute of Electrical and Electronics
Engineers", que € a organizacao que define as especificagbes. A primeira especificacdo Wi-Fi foi a IEEE
802.11, que permitia velocidades de transmisséo até 2 Mbps. Os nomes das especificacdes atuais indicam
com letras individuais os avancos técnicos feitos em cima dessa base. Aqui ficam os passos mais
importantes:
e |EEE 802.11b: velocidades de transmissao até 11 Mbps através da banda de 2,4 GHz
e |EEE 802.11a: velocidades de transmissao até 54 Mbps através da banda de 5 GHz
e |EEE 802.11g: melhoramento da especificacdo "b" com velocidades de transmissao até 54 Mbps
e |EEE 802.11n: uso simultaneo das bandas de 2,4 e 5 GHz para uma velocidade de transmisséo de
até 600 Mbps
e |EEE 802.11ac: melhoramento da especificagdo "n" com velocidades de transmisséo até 6.933
Mbps
o |EEE 802.11ax: melhoramento da especificagdo "ac" com velocidades de transmisséo até 9.600
Mbps

O que € o Wi-Fi 5 e o Wi-Fi 6?

A nomenclatura das especificacdes técnicas do Wi-Fi pode ser confusa e desnecessariamente complexa
para os utilizadores. Assim, uma alternativa simplificada foi estabelecida nos ultimos anos. O Wi-Fi 5 é
basicamente outro nome para a especificagdo IEEE 802.11ac, enquanto o Wi-Fi 6 € o mesmo para IEEE
802.11ax. Embora o Wi-Fi 6 seja a especificacdo mais recente e avancada, ainda nao é suportada pela
maior parte dos dispositivos terminais, portanto o utilizador comum néo se deve preocupar muito com a
conversdo de momento, especialmente porque a velocidade maxima de transmissao teoricamente possivel
€ raramente obtida na pratica. Por causa disto, a vantagem técnica do Wi-Fi 6 € menor do que parece
inicialmente — o Wi-Fi 5 continua a ser excelente para Wi-Fi rapido e fiavel.

As especificacbes Wi-Fi sdo compativeis umas com as outras?

Em geral, as especificacdes Wi-Fi sdo feitas com a retrocompatibilidade em mente, por isso seria preciso
usar uma auténtica reliquia digital para encontrar problemas de ligacédo graves provocados por uma nova
especificacdo. Na verdade, até convém atualizar esses dispositivos de qualquer forma devido a razbes de
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seguranca. Em caso de divida, a informacéo relevante costuma poder ser encontrada na documentacao,
mas dispositivos terminais com certificacao Wi-Fi sdo quase sempre compativeis uns com os outros. Por
exemplo, até a mais recente especificacdo Wi-Fi 6 € compativel com 802.11a, b, g, n e ac. No entanto,
dispositivos com especifica¢cdes mais antigas podem n&o conseguir alcancar velocidades tdo altas como
dispositivos com especificacdes mais recentes em redes igualmente atualizadas.

Qual é a diferenca entre 2,4 GHz e 5 GHz?

A comunicacdo Wi-Fi pode ocorrer em duas bandas de frequéncia: 2,4 GHz e 5 GHz. Mas qual delas é a
melhor solucdo? Esta questdo ndo tem uma resposta direta porque nenhuma das bandas de frequéncia é
superior a outra em todos 0s aspetos. Assim, a decisdo de qual delas usar depende das condi¢des do
ambiente de rede. Por exemplo, a banda de frequéncia de 2,4 GHz tem um alcance maior, mas também é
mais suscetivel a problemas de congestao, especialmente em areas com maior densidade populacional.
Por outro lado, a banda de 5 GHz tem um alcance menor, mas permite maior largura de banda e € menos
suscetivel a falhas, simplesmente porque é usada por menos dispositivos atualmente.

Desta forma, ligacGes através da banda de 5 GHz sdo recomendadas para aplicacées onde ha a
necessidade de uma maior taxa de transmissao de dados e os dispositivos usados estao relativamente
proximos uns dos outros, como por exemplo em streaming online de séries e filmes numa divisdo da casa
perto do router. Por sua vez, ligacdes através da banda de 2,4 GHz sdo mais adequadas para garantir um
acesso basico a Internet a distancias maiores, por exemplo em quartos interiores onde se pretende usar as
redes sociais.

Se possivel, deve-se usar a tecnologia "band steering” em redes domésticas sem fios, que é suportada por
muitos dispositivos modernos. Esta tecnologia verifica em tempo real qual das duas bandas de frequéncia é
gue pode ser usada sem interferéncia, direcionando automaticamente as ligag8es dos dispositivos Wi-Fi.

Quéo seguro é o Wi-Fi?

Para responder a esta questao, é geralmente necessario distinguir entre redes sem fios privadas e publicas.
Os utilizadores devem permanecer cuidadosos em redes publicas abertas. E virtualmente impossivel corrigir
todas as vulnerabilidades — especialmente no caso de redes sem fios totalmente desencriptadas. E
recomendado que, se possivel, ndo se usem aplicacdes sensiveis, como as bancarias, nestas redes.

Na sua propria rede sem fios, os utilizadores sédo pessoalmente responsaveis pelo nivel de seguranca
implementado, encontrando rapidamente os termos WEP, WPA, WPA2 e WPA3. Estes termos estao
associados a diferentes métodos de encriptagao. O WEP ("Wired Equivalent Privacy"), o mais antigo, é
agora considerado inseguro e ja nao esta atualizado. Isto também se aplica a primeira versdo do WPA ("Wi-
Fi Protected Access").

O WPA2 e 0 WPAS3 séo os mais recentes e seguros métodos de encriptacéo para redes domésticas sem
fios. O WPAS3 oferece um nivel de seguranca ligeiramente superior e também torna mais conveniente
configurar uma rede sem fios. Mas uma vez que ainda estamos muito longe até todos os dispositivos
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terminais suportarem WPA3, o WPA2 continua a ser uma excelente escolha para seguranca Wi-Fi. No
entanto, em ambos 0s casos, a seguran¢ca comeca com a escolha de uma password adequadamente
segural

O que leva a uma fraca rececéo Wi-Fi?

As ligacdes Wi-Fi em domicilios privados tém um grande numero de obstaculos no seu caminho: paredes e
tetos, bem como outros dispositivos eletrénicos. Mobilia, plantas e agua sdo potenciais problemas —
incluindo canos, sistema de aquecimento e até vasos. Mas isto ndo significa que é preciso retirar tudo o que
esté dentro de casa para garantir uma boa cobertura Wi-Fi. O posicionamento cuidadoso do router, por
exemplo, pode resultar num melhoramento significativo, por exemplo ndo o escondendo dentro de armarios
e em vez disso posiciona-lo tdo centralmente quanto possivel. Se isto ndo for possivel ou a area for
demasiado grande, entéo ha dispositivos especializados que podem ser usados para aumentar o alcance
do Wi-Fi.

Como é que se pode expandir a cobertura Wi-Fi?

Num grande nimero de casas, é simplesmente impossivel fazer chegar o sinal Wi-Fi a todo o lado s6 com
um router. Em muitos casos, isto ndo é culpa do router em si nem do fornecedor de servigco: o problema é
que a fonte da ligacao a Internet esta demasiado longe dos sitios onde tem que chegar. A boa noticia: a
cobertura Wi-Fi pode ser melhorada sem a necessidade de medidas estruturais complexas e dispendiosas
mesmo neste cenario.

Os repetidores Wi-Fi recebem o sinal existente do router e expandem-no, produzindo melhor cobertura. No
entanto, este tipo de solugdo também pode dar problemas, especialmente a longas distancias. Os
utilizadores que necessitariam de varios repetidores ligados em série para resolver a sua situacdo devem
em vez disso usar solugdes powerline como as da devolo. Estas solu¢des consistem em adaptadores
compactos que séo simplesmente ligados a uma tomada, tirando partido da rede elétrica para transmitir
dados. Desta forma, uma ligagdo powerline ndo é afetada por paredes ou tetos e € ideal para longas
distancias. Especialmente pratico é o facto de certos dispositivos powerline disponibilizarem uma ligacéo
online tanto sem fios como por cabo no local em que s&o colocados.

O streaming 4K funciona através do Wi-Fi?

O numero de servicos de streaming esta continuamente a aumentar e cada vez mais pessoas preferem ver
séries e filmes online em vez de em canais de televisao tradicionais. No entanto, os requisitos de largura de
banda também estdo a aumentar, especialmente com a popularidade da resolucéo 4K. Felizmente, a
largura de banda recomendada para contetido 4K é de 15 a 25 Mbps. Este requisito é facilmente cumprido
por tecnologia Wi-Fi moderna, o que significa que ndo ha nada que impeca passar uma tarde relaxante a
ver filmes sem fios, desde que a ligacao a Internet fornega velocidade suficiente e o sinal Wi-Fi chegue ao
canto do entretenimento sem problemas.
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O que é mesh Wi-Fi?

O mesh Wi-Fi consiste em redes domésticas inteligentes em que varios pontos de acesso Wi-Fi trabalham
em conjunto através de interligacdes préoximas. Que efeito é que isto tem na préatica? Os dispositivos moveis
ligam-se sempre ao melhor ponto de acesso disponivel porque a prépria rede mesh gere esta ligacao. Isto
em contraste com redes Wi-Fi convencionais, em que os dispositivos terminais se mantém ligados a pontos
de acesso menos que ideais mesmo quando existem melhores op¢des na proximidade. Isto torna-se claro
quando, por exemplo, o utilizador esta a andar pela casa durante uma videochamada. O mesh Wi-Fi
também permite outras funcionalidades inteligentes, como "band steering" para sele¢cao automatica bandas
de frequéncia e "airtime fairness". A conversao para mesh Wi-Fi pode valer a pena, especialmente em
casas maiores com varios dispositivos terminais.

Wi-Fi forte desenvolvido na Alemanha

A devolo, uma empresa aleméa baseada em Aachen, tem desenvolvido tecnologia poderosa para rede
inteligente ha mais de 15 anos. Os utilizadores recebem de uma Unica fonte tudo o que precisam para uma
ligacdo online rapida e fiavel em sua casa. A atual série de produtos Magic inclui, por exemplo, solucfes
flexiveis para a expanséo precisa da rede — com opg¢des sem fios e por cabo. Saiba mais sobre a oferta da
devolo aqui.

Fotos de alta resolucéao: https://fotos.aempress.com/Devolo/10-Perguntas-sobre-Wi-Fi/
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Antonio Eduardo Marques / Nuno Monteiro Ramos
Email: devolo@aempress.com
Tel.: 218 019 830

Sobre a devolo

A devolo fornece rede inteligente e inspira clientes domésticos bem como empresas a utilizar as op¢des do
nosso mundo digital. As solu¢des de rede doméstica testadas e comprovadas da devolo estéo a trazer
Internet de alta velocidade e mesh Wi-Fi perfeito a cada canto das casas e apartamentos aos milhdes —
muito facilmente através da rede elétrica. No setor profissional, a devolo esta a ajudar a visao da Internet
das Coisas totalmente em rede tornar-se realidade. Quer seja em projetos industriais ou na industria da
energia em evolucao — onde quer que comunicacao de dados de alto desempenho seja necessaria, 0s
parceiros contam com a devolo. A empresa foi fundada em 2002 e é representada pelas suas subsidiarias e
parceiros em 19 paises.
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